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Deadlocks: Einfuhrung (1)

Eine Menge von Prozessen befindet sich in
einem Deadlock, wenn jeder Prozess der

Menge auf ein Ereignis wartet, das nur ein
anderer Prozess der Menge ausldosen kann

Beispiel:




Deadlocks: Einfuhrung (2)

» Ressourcen, die zu einem Zeitpunkt jeweils
nur ein Prozess benutzen kann

« Beispiele: Datensatze, Gerate,
(Haupt-)Speichersegmente, E/A-Kanale

- Typischerweise verlangen Prozesse auf
mehrere Ressourcen alleinigen Zugriff



Deadlocks: Einfuhrung (3)

« Die Benutzung einer Ressource besteht aus
= Fordere Ressource an
= Benutze die Ressource
« Gib die Ressource frei

« Wenn Anforderung fehlschlagt, wartet der
Prozess kurz und wiederholt sie dann



Deadlocks: Einfuhrung (4)

« Idee: Ein binares Semaphor (oder Mutex)
fr jede Ressource

= Bei mehreren Prozessen und Ressourcen
kann es zum Deadlock kommen



Beispiel: Problemlose Ausfuhrung

« Annahme: Exklusiver Zugriff auf Ressourcen

[* Prozess 1 */ [* Prozess 2 */

I.:.(.ardere Ressource 1 an I.:.(.erere Ressource 2 an
I.Z.é)rdere Ressource 2 an I.:.(.erere Ressource 1 an
I.B..enutze beide Ressourcen I.?;.enutze beide Ressourcen
Glb beide Ressourcen frei Glb beide Ressourcen frei

« Wenn Prozess 1 seine Arbeit rechtzeitig vor

Anforderung von Ressource 2 von Prozess 2
beendet, tritt kein Deadlock auf



Moglicher Deadlock

« Annahme: Exklusiver Zugriff auf Ressourcen

/* Prozess 1 */ /* Prozess 2 */

Fordere Ressource 1 an Fordere Ressource 2 an
0. 6l ...

Fordere Ressource 2 an Fordere Ressource 1 an
0. ) ...

Benutze beide Ressourcen Benutze beide Ressourcen

Gib beide Ressourcen frei Gib beide Ressourcen frei

= Hier kommt es zu einer Deadlock-Situation!



Moglicher Deadlock

« Annahme: Exklusiver Zugriff auf Ressourcen

/* Prozess 1 */ /* Prozess 2 */

Fordere Ressource 1 an Fordere Ressource 2 an
0. 6l ...

Fordere Ressource 2 an Fordere Ressource 1 an
0. ) ...

Benutze beide Ressourcen Benutze beide Ressourcen

Gib beide Ressourcen frei Gib beide Ressourcen frei

= Prozess 2 blockiert zum Zeitpunkt t;, weil
Ressource 1 an Prozess 1 vergeben ist

= Prozess 1 blockiert zum Zeitpunkt t,, weil
Ressource 2 an Prozess 2 vergeben ist
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Hinweils

« Das Betriebssystem kann zu jedem
Zeitpunkt jeden beliebigen nicht blockierten
Prozess ausflihren

« Streng sequentielle Ausfihrung ist nicht
unbedingt optimal
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Voraussetzungen fur Ressourcen-
Deadlocks (1)

Wechselseitiger Ausschluss: Jede Ressource
ist entweder verfugbar oder genau einem
Prozess zugeordnet

Besitzen und Warten: Prozesse, die schon
Ressourcen reserviert haben, kdnnen noch
weitere Ressourcen anfordern
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Voraussetzungen fur Ressourcen-
Deadlocks (2)

Kein Ressourcenentzug: Ressourcen, die
einem Prozess bewilligt wurden, kdnnen
nicht gewaltsam wieder entzogen werden

Zyklisches Warten: Es gibt eine zyklische
Kette von Prozessen, von denen jeder auf
eine Ressource wartet, die dem nachsten
Prozess in der Kette gehort
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Modellierung von
Ressourcenbelegungen und
Ressourcenanforderungen (1)

« Belegungs-Anforderungs-Graph: Zur
Erkennung von Deadlock-Situationen

= Zwei Arten von Knoten:
= Kreise reprasentieren Prozesse p;:
- Quadrate représentieren Ressourcen r;: .
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Modellierung von
Ressourcenbelegungen und
Ressourcenanforderungen (2)

= Kante von einer Ressource r; zu einem
Prozess p;: Ressource r; wird von Prozess p;

belegt

« Kante von einem Prozess p; zu einer
Ressource r;: Prozess p; hat Ressource r;
angefordert, aber noch nicht erhalten
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Zyklen im Belegungs-
Anforderungs-Graphen

Zyklus: Wenn man von einem Knoten
ausgehend uber eine Folge von Kanten
wieder zu dem Knoten zuruckkommt

Zyklen im Belegungs-Anforderungsgraphen
reprasentieren Deadlocks!
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Beispiel — Abarbeitungsfoige 1

Prozess p,:lAnforderung R,*Anforderung S, Freigabe R, Freigabe S
Prozess p2:2Anforderung S,’Anforderung T, Freigabe S, Freigabe T
Prozess p3:3Anforderung T,6Anforderung R, Freigabe T, Freigabe R
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Beispiel — Abarbeitungsfoige 1

Prozess p,:lAnforderung R,*Anforderung S, Freigabe R, Freigabe S
Prozess p2:2Anforderung S,’Anforderung T, Freigabe S, Freigabe T
Prozess p3:3Anforderung T,6Anforderung R, Freigabe T, Freigabe R

1. p, verlangt R.

2. p, verlangt S.

IS
s/iT

3. p; verlangt T.

4. p, verlangt S.

5. p, verlangt T.

6. p; verlangt R.

Deadlock!

19




Beispiel — Abarbeitungsfoige 2

Prozess p,:lAnforderung R,3Anforderung S,>Freigabe R,6Freigabe S
Prozess p,: Anforderung S, Anforderung T, Freigabe S, Freigabe T
Prozess p3:2Anforderung T,4Anforderung R, Freigabe T, Freigabe R
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Beispiel — Abarbeitungsfoige 2

Prozess p,:lAnforderung R,3Anforderung S,>Freigabe R,6Freigabe S
Prozess p,: Anforderung S, Anforderung T, Freigabe S, Freigabe T
Prozess p3:2Anforderung T,4Anforderung R, Freigabe T, Freigabe R

1. p, verlangt R.

2. p; verlangt T.

o)y
s/iT

3. p, verlangt S.

itk

4. p; verlangt R.

5. p, gibt R freil.

wl e

EEE

6. p, gibt S frei.

kein
Deadlock!
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Ressourcendiagramm

« Diagramm zur Visualisierung der |
Ressourcenanforderungen Uber die Zeit

= Dient zur Erkennung von potentiellen
Deadlocks

= Zeitachsen: Prozessfortschritt

« Ressourcenspur: Eine mogliche
Ausfuhrungsreihenfolge der Anweisungen (nur
nach rechts oder nach oben)

« Enthalt eine Rechteck fur jedes Zeitintervall, in
dem eine Ressource von zwei Prozessen
beansprucht werden kann

« Wir suchen eine Ausfuhrungsreihenfolge, die
jedes Rechteck umgeht

22



Ressourcendiagramm

o O s w DN

Prozess 1

: Anforderung B
: Anforderung A

Freigabe B

Freigabe A

o b w D

Prozess 2

: Anforderung A
: Anforderung B

Freigabe A
Freigabe B
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Ressourcendiagramm

Prozess p,
A

Beide Prozesse
beendet
6 Beide Prozesse ®
benodtigen Res. B
Res. B \
I \ Prozesse fuhren die
jeweilige Operation
t e Deadlock erst bei Uber-
unvermeidbar! schreitung eines
v 3 \ w Zeitpunktes aus!
v 2 ‘\\
Res. A . N
—— Beide Prozesse
. .............;................} be IOtI“e ]
: : '~ Ressourcenspur gen Res. A
0 ot : » Prozess p;
0 1 2 3 4 5 6 7 8
Res. B « >

v

Res. A 24



Beispiel Deadlock

Prozess p,
A

Beide Prozesse
beendet

Prozesse fuhren die
jeweilige Operation

schreitung eines
Zeitpunktes aus!

Beide Prozesse

otigen Res. A

» Prozess p;

5 Beide Prozess O
benodtigen Res. B
Res. B \
¢ A Deadlock erst bei Uber-
unvermeidbar!
v 3 K‘
4 2 -§
Res. A : S
| I - ben
. . " Ressourcenspur
0 1 2 3 4 5 6 8
Res. B—"—~ ~ Res. A
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Beispiel ohne Deadlock (1)

Prozess p,
A

0
Res. B

A 4

v 3

A 4 2

Res. A
1
0

Beide Prozesse
| beendet
Be de Pr ZeSSﬁ- n I"I'"I'-"I'"I"'I"-l---.---.---.---.---.---.---.--.---.---.---.---.---.:--.---............... ................................
bendtigen Res.:B
\' Prozesse fuhren die
jeweilige Operation
Deadlock erst bei Uber-
unvermeidbar! schreitung eines
\- “ Zeitpunktes aus!
N
- —— Beide Prozesse
I g pap——— .: be IOtI“e ]

. ~ Ressourcenspur gen Res. A
P : » Prozess p,
0 1 2 3 4 5 6 8

Res. B « < > . Res. A ,




Beispiel ohne Deadlock (2)

Prozess p,
A

- Beide Prozesse
- beendet

Res. B
A 5

» Prozess p,
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Beispiel (ungultige Reihenfolge)

Prozess p,
A

0
Res. B

A 4

v 3

A 4 2

Res. A
1
0

Beide Prozesse
beendet

Geht das?

N

N\

Nein:
Prozesse fuhren die
""" jeweilige Operation
erst bei Uber-
schreitung eines

Zeitpunktes aus!

» Prozess p;

: Reséourcenspur
|
0 1 2 3 4 5 6 I 8

A

v

Res. A 28



Beispiel 2: Nie Deadlock (1)

 Ob ein Deadlock eintreten kann oder nicht,
hangt von der Situation ab

= Beispiel: Prozess 1 benotigt nicht
gleichzeitig beide Ressourcen

« Dann kann unabhangig von der relativen
Ausfuhrung der beiden Prozesse kein
Deadlock eintreten
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Beispiel 2: Nie Deadlock (2)

Prozess p,
% Beide Prozesse

Beide Prozesse beendet
6 be n ('jti ( e n R _‘S : : .................-:.....-........................................-......-..‘ ................................

\_UJ

dl
o
dal | -
| >
W AN
I RN TR R RN

— Beide Prozesse
(R S— ;'"'"'”'"'”'E""'""""'”'""""'"'"'”? be IOtigen Res. A

: Ressourcenspur

0 ~preet—— I » Prozess p;,
0 1 2 3 4 5 6 7 8

« » Res. A 30

ps)
)
n
Y)
A
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Verhindern von Deadlocks (1)

= Ressourcen werden nach und nach von den
Prozessen angefordert

« Ziel: Konstruiere einen Mechanismus, so
dass Deadlocks garantiert verhindert
werden kdnnen

» Teile einem Prozess eine Ressource nur zu,
wenn dies ,ungefahrlich®™ ist

31



Verhindern von Deadlocks (2)

« Bankier-Algorithmus (Dijkstra, 1965):
Ressourcenzuteilung an Prozesse, so dass
Deadlocks verhindert werden

« VVoraussetzungen:

= Im Voraus bekannt: Welche und wie viele
Ressourcen die einzelnen Prozesse
maximal anfordern werden

« Anforderung Ubersteigt fur keinen Prozess
die zur Verfigung stehenden Ressourcen

32



Verhindern von Deadlocks (3)

« Immer moglich: Ausfuhren aller Prozesse
nacheinander (ineffizient!)

« Nach Ablauf eines Prozesses: Freigabe aller

Ressourcen und der nachste Prozess kann
ausgefuhrt werden
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Verhindern von Deadlocks (4)

Grundidee des Bankier-Algorithmus:

» Versuche moglichst viel (Pseudo-)
Parallelismus zu erreichen

» Riskiere dabei aber zu keinem
Zeitpunkt eine potentielle Deadlock-
Situation

« Ressourcenanforderung wird nur
gewahrt, wenn sie garantiert nicht zu
einem Deadlock fuhren kann

34



Bankier-Algorithmus (1)

Ein Zustand ist sicher, wenn

« Es auf jeden Fall eine deadlock-freie
,Restausfuhrung™ aller Prozesse gibt

« Unabhangig davon, wann die Prozesse in

Zukunft ihre Ressourcenanforderungen und
-freigaben durchflihren

« Auch dann, wenn gilt

= Prozesse stellen ihre restlichen Anforderungen
jeweils auf einen Schlag

- Freigaben finden erst bei Prozessbeendigung
statt (Worst Case)

36



Bankier-Algorithmus (2)

 Wenn deadlock-freie Restausfuhrung nicht

garantiert werden kann: Zustand ist
unsicher

= Beachte: Ein unsicherer Zustand muss

nicht notwendigerweise zu einem Deadlock
fUhren

37



Bankier-Algorithmus (3)

. Strategie: Uberfuihre das System immer nur
in sichere Zustande

» Nach Voraussetzung ist der Startzustand
sicher

« Bei jeder Ressourcenanforderung eines
Prozesses: Prufe, ob das System bei
Erfallung der Anforderung in einen sicheren
Zustand kommt

« Falls nein: Erfulle Anforderung nicht, stelle
Prozess p;, zurick und mache mit einem
anderen Prozess weiter; sonst erfulle sie

38



Bankier-Algorithmus -
Uberprufung auf sicheren Zustand

= Gibt es einen Prozess, dessen verbliebene
Anforderungen alle mit den verfigbaren
Ressourcen erfullt werden kdnnen?

« Nimm an, dass dieser Prozess ausgefuhrt wird
und alle seine Ressourcen danach freigibt

= Gibt es einen weiteren Prozess, dessen
Ressourcenanforderung alle erflllt werden
konnen? Wenn ja, verfahre mit diesem Prozess
gleichermalen

« Zustand sicher: Alle Prozesse konnen so zu

Ende gebracht werden
39



Bankier-Algorithmus
Eine einzige Ressourcenklasse (1)

« Beispiel: Es gibt 10 Instanzen einer
einzigen Ressourcenklasse

« Wenn alle 10 durch Prozesse belegt sind,
dann wird kein weiterer vergeben

= Ein Prozess kann mehrere Ressourcen

anfordern, aber nur bis zu einer
bestimmten Maximalanzahl < 10

40



Bankier-Algorithmus
Eine einzige Ressourcenklasse (2)

» Gegeben: Prozesse p1,...,pPn, die
Ressourcen aus einer einzigen Klasse
anfordern

« Gegeben: Anzahl zur Verfigung stehender
Ressourcen: V € N

41



Bankier-Algorithmus
Eine einzige Ressourcenklasse (3)

= FUr jeden Prozess p; gibt es

= eine maximale Anzahl M, von Ressourcen, die der
Prozess noch anfordern wird

= eine Anzahl von Ressourcen E;, die der Prozess zu
einem bestimmten Zeitpunkt schon erhalten hat

= eine Anzahl A, von Ressourcen, die der Prozess

nach diesem Zeitpunkt noch maximal anfordern
wird: A; = M; — E;

= Anzahl F der freien Ressourcen ZU diesem
Zeitpunkt F =V — > E;
= ES gllt\dl <1< n:M, SVUHdE@ Sﬂ/[@

42



Bankier-Algorithmus Beispiel (1)

Es gibt V = 10 Instanzen einer Ressource
Drei Prozesse p4, Py, Ps
Maximale Anforderungen:

P2

M,
P, | 9
4
Py ' 7

>

« Zustand zum Zeitpunkt t:

Py
P,
Ps3

NN W | M
o NN O




Bankier-Algorithmus Beispiel (1)

« Es gibt V = 10 Instanzen einer Ressource
= Drei Prozesse py, P>, P3

= Maximale Anforderungen: M
P.| 9
P, | 4
Ps' 7
: . E | A
« Zustand zum Zeitpunkt t: B
p, |3 | 6
. P, |2 |2
= Freie Ressourcen 5 | s

F=10-7=3 >
= Ist dies ein sicherer Zustand?



Bankier-Algorithmus Beispiel (2)

Nachweis:
Es handelt sich um einen sicheren Zustand

M.

E.

A

Pp| 3
P2 | 2
P3| 2
F=10-7=3

6 | 9
2 | 4
S5 | 7

Es muss gelten: Es gibt auf jeden Fall eine
deadlockfreie , Restausfihrung" aller Prozesse, auch
wenn die Prozesse jeweils ihre restlichen
Anforderungen auf einen Schlag stellen und
Freigaben erst bei Prozessbeendigung durchfuhren

45



Bankier-Algorithmus Beispiel (2)

Nachweis:
Es handelt sich um einen sicheren Zustand
Ei Ai Ivli Ei Ai I\/Ii
FUhre zunachst
P4 3 6 0 susschliefslich P1 3 3) 0
p,| 2| 2 4 —— p,| 4|04

F=10-7=3 F=10-9=1



Bankier-Algorithmus Beispiel (2)

Nachweis:
Es handelt sich um einen sicheren Zustand
Ei | A | M E | A | M . Ei | A | M
Fuhre zun&chst Freigabe
P, 3 6 9 ausschlielllich P1 3 6 °) durch o 3 6 o]
Prozess p, aus Prozess p,
P, | 2 2 | 4 =—— o, 4| 0| 4 =—) | 0O
P | 2 | 5 I P3| 2 <) 7 P3| 2 ) 7

F=10-7=3 F=10-9=1 F=10-5=5
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Bankier-Algorithmus Beispiel (2)

Nachweis:
Es handelt sich um einen sicheren Zustand
Ei Ai |\/Ii Ei Ai Ivli Ei Ai IVli
Fuhre zun&chst Freigabe
P, 3 6 9 ausschlielllich P1 3 6 °) durch o 3 6 o]
Prozess p, aus Prozess p,
P3| 2 5 I P3| 2 ) I P3| 2 ) I
F=10-7=3 F=10-9=1 F=10-5=5

Fuhre ausschliel3lich Prozess p; aus

E
P | 3
P, | O
ps| 7 | 0 | 7
F=10-10=0

48



Bankier-Algorithmus Beispiel (2)

Nachweis:
Es handelt sich um einen sicheren Zustand

E.

A

I\/Ii
Fuhre zunéchst
O ausschliel3lich Py

6 6 3

Prozess p, aus
2 4— p2 O 4* p2 O - -
) I P3 <) 7 P3| 2
F=10-7=3 F=10-9=1 F=10-5=5

Fuhre ausschliel3lich Prozess p; aus

A

M. E.
Freigabe

0 durch o}
Prozess p,

NN W [

E
Freigabe
p,| 3|16 |09 durch p,| 3|6 |9
Prozess p; Jetzt kann Prozess 1 zu
P2 | O | - i > P | O - ) Ende gebracht werden!
ps| 7 | 0 | 7 Ps | O | - i
F=10-10=0 F=10-3=7

49



Bankier-Algorithmus Beispiel (3)

Kann Prozess p, eine weitere Ressource
zugewiesen werden?

i Ai

®)
[E
N N w | M

o N O
N b~ O

50



Bankier-Algorithmus Beispiel (3)

Kann Prozess p, eine weitere Ressource
zugewiesen werden?

Ei Ai I\/Ii Ei Ai Ivli
p,| 3 | 6 |9 =—L p | 45|09
P, | 2| 2| 4 .| 2|2 | 4
P, 2|5 |7 p;| 2|57

F=10-7=3 F=10-8=2



Bankier-Algorithmus Beispiel (3)

Kann Prozess p, eine weitere Ressource
zugewiesen werden?

E|A | M E | A | M
p,| 3 | 6 |9 =) p | 4| 5|9
P, | 2| 2| 4 .| 2|2 | 4
P | 2 | 5| 7 P; | 2 | 5| 7
F=10-7=3 F=10-8=2

Frage: Ist dieser Zustand immer noch sicher?

52



Bankier-Algorithmus Beispiel (4)

Antwort: Der Zustand ist nicht sicher

A

®

Py
P2 2

Ps3 ®

F=10-8=2

N N B M

N~ b~ o | Z

« Annahme: Prozesse fordern kunftig ihre
Ressourcen jeweils auf einen Schlag an

= Prozesse p,; und p; konnen unter dieser
Annahme nicht ausgefuhrt werden

= Also: Versuche, ob Ausfihren von Prozess p,
zum Ziel fuhrt

53



Bankier-Algorithmus Beispiel (5)

Nachweis: Der Zustand ist unsicher
E | A | M E | A | M
Fihre Prozess
p; | 4 5 0 p, bis zum p, | 4 5 o
Ende aus
P, | 2 2 ] m— 0, | 4 0 4
P3| 2 5 I P3| 2 5 I

F=10-8=2 F=10-10=0



Bankier-Algorithmus Beispiel (5)

Nachweis: Der Zustand ist unsicher
Ei Ai I\/Ii Ei Ai I\/Ii . Ei Ai Ivli
Flhre Prozess Freigabe
P, | 4 | 5| 9 pybiszum p,| 4| 5| 9 durch p,| 4|1 5|9
Ende aus Prozess p,
P3| 2 5 I P3| 2 5 I P3| 2 5 !

F=10-8=2 F=10-10=0 F=10-6=4



Bankier-Algorithmus Beispiel (5)

Nachweis: Der Zustand ist unsicher
Ei Ai I\/Ii Ei Ai I\/Ii . Ei Ai |\/Ii
Fuhre Prozess Freigabe
P, | 4 | 5| 9 pybiszum p,| 4| 5| 9 durch p,| 4|1 5|9
Ende aus Prozess p,
P3| 2 5 4 P3| 2 5 ! P3| 2 5 4
F=10-8=2 F=10-10=0 F=10-6=4

« Es stehen nun 4 freie Ressourcen zur Verfugung

- Damit lassen sich weder Prozess p; noch Prozess p;
ausfuhren, wenn sie laut Annahme ihre
Ressourcenanforderungen sofort stellen und vor
Prozessbeendigung nichts freigeben

= Also: Der Zustand ist unsicher!
56



Bemerkungen (1)

 Im Allgemeinen kann es mehrere Prozesse
geben, die virtuell ausgefihrt werden
konnen

« Das Endergebnis (sicherer oder unsicherer
Zustand) ist aber immer das Gleiche

« Nach virtueller Prozessausfuhrung und
Freigabe aller Ressourcen eines Prozesses:
Es kdnnen stets nur mehr Ressourcen zur
Verfugung stehen

57



Bemerkungen (2)

« Bankier-Algorithmus fuhrt im Allgemeinen
Zu quasi-paralleler Ausfuhrung

» Die Tests auf Sicherheit von Zustanden
beschranken die Ausfuhrung allerdings

= Vorteil: Mogliche Deadlocks werden erkannt
und kdnnen garantiert verhindert werden

» Allerdings sind die Annahmen konservativ
und konnen ggf. sichere, nicht
Uberlappende Anforderung von
Betriebsmitteln verhindern.

58



Bankier-Algorithmus
Mehrere Ressourcenklassen (1)

= Mehrere Ressourcenklassen
(z.B. verschiedene Gerate, E/A-Kanale)

» Prozesse pP1,...,Pn, die Ressourcen aus
Klassen K1,..., K,, anfordern

« Anzahl der zur Verfugung stehenden

Ressourcen aus Klasse Ky.:
VieN 1< k<m

- Vektor verfligbarer Ressourcen(Vy,...,V,,)

59



Bankier-Algorithmus
Mehrere Ressourcenklassen (2)

= M..: Maximalanzahl von Ressourcen der
Klasse K,, die der Prozess p, anfordern
wird

» Maximalanforderungsmatrix

Ky ... Knm

M21 I\/|22 M23 . IVIZm
Zeile i gibt Maximal- )
anforderungen von \ M1 Mz My .. Moy / n
Prozess i an 50




Bankier-Algorithmus
Mehrere Ressourcenklassen (3)

= E,.: Anzahl von Ressourcen der Klasse K,,
die der Prozess p; zu einem bestimmten
Zeitpunkt schon erhalten hat

= Belegungsmatrix

K]_ Km
/Ell Ei, Eip - Elm\ P1
E21 E22 E23 E2m
Zeile i gibt an, welche c EE . 0
Ressourcen Prozess i \nl n2 =n3 - ny :
schon erhalten hat 61




Bankier-Algorithmus
Mehrere Ressourcenklassen (4)

= A.: Anzahl von Ressourcen der Klasse K,
die der Prozess p; nach diesem Zeitpunkt
maximal noch anfordern wird:

A, = My, — By,
» Restanforderungsmatrix

K, K.,
/An A Az ... Alm\ Pq
A21 A22 A23 A2m
Zeile i gibt an, welche
) A A A, ... A
Ressourcen Prozess i \”1 nz =m3 W Pn
maximal noch anfordern wird 62




Bankier-Algorithmus
Mehrere Ressourcenklassen (5)

= Die Anzahl der freien Ressourcen der Klasse
K, zu diesem Zeitpunkt ist

Fro=Vi—=> " Ei
» Ressourcenrestvektor (F1, ..., F,)

» Es gilt weiterhin:
ViI<i<nV1<k<m:E;y<M;j;<V

63



Bankier-Algorithmus
Mehrere Ressourcenklassen (6)

« Bankier-Algorithmus fur mehrere
Ressourcenklassen analog zum Algorithmus
flr eine Ressourcenklasse

= Einziger Unterschied: Vergleich naturlicher
Zahlen ersetzt durch Vergleich von Vektoren

naturlicher Zahlen

» Verwendete Vergleichsoperation fur zwei
Vektoren (vi,...,vm) und (w1, ..., wy) € N™:
(V1. Um) < (W1, ... W) S v; <w;V1<i<m
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Bankier-Algorithmus
Mehrere Ressourcenklassen (7)
Uberprifung auf sicheren Zustand:

= Prife, ob es einen Prozess p; gibt, dessen
Anforderungen alle mit den verfugbaren
Ressourcen erfullt werden konnen

» Gibt es eine Zeile i in Anforderungsmatrix, die
kleiner ist als der Ressourcenrestvektor:

(A1, ..., Ain) < (Fy, ..., Fp)

= Wenn ja
- Addiere (Ai1, ..., Aim) zu (Eits- .., Ein)
- Aktualisiere den Restvektor (Fi,..., F,)
F, = Fy, — A,

65



Bankier-Algorithmus
Mehrere Ressourcenklassen (8)
Uberprifung auf sicheren Zustand:

= Nimm an, dass p; ausgefuhrt wird und danach
alle seine Ressourcen freigibt

- Aktualisiere den Restvektor (Fy,..., F},) d.h.
by = Fi + Ly,

- Teste, ob es nun einen anderen Prozess p; gibt,
dessen Ressourcenanforderung erfullt wird, also

(Ait, .. Ain) < (F1, ..., F)

und verfahre mit diesem Prozess gleichermal3en
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Bankier-Algorithmus
Mehrere Ressourcenklassen (9)

» Der Zustand ist sicher, wenn auf diese
Weise alle Prozesse , virtuell® zu Ende
gebracht werden kdnnen

= Ansonsten ist der Zustand unsicher

» Prozesse, die so nicht zu Ende gefuhrt
werden kdnnen, sind an dem potentiellen
Deadlock beteiligt
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Bankier-Algorithmus

Mehrere Ressourcenklassen (10)

: o] A )
Belsplel : Qes™ ?\665‘3\9‘55' Qs

« Vektor verfugbarer Ressourcen v=@4 2 3 1)

« Maximalanforderungsmatrix M 2 0 1 1

3 0 1 1

2 2 2 0

_ 0 0) 1 0

- Aktuelle Belegungsmatrix E > 0 0 1

0 1 2 0

2 1 3 1

- Aktuelle Restanforderungsmatrix A i 8 2 é

Aix = My — E; 2 1 0 O

» Ressourcenrestvektor F=2 1 0 0

Frp=Vi = B

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus
Mehrere Ressourcenklassen (11)

Frage:
Befinden wir uns in einem sicheren Zustand?
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Bankier-Algorithmus

Mehrere Ressourcenklassen (12)

. . . (b
Belsplel : Qes™ ?\665‘3\9‘55' Qs
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0 1 0]
- Aktuelle Belegungsmatrix E > 0 o0 1
0 1 2 0]
- Aktuelle Restanforderungsmatrix A| 2 0 0 1
Nur 3. ZeileA;=(2 1 0 0) der 1 0 1 0
Restanforderungsmatrix ist kleiner gleich 2 1 0 0
Ressourcenrestvektor F=(2 1 0 0)
» Ressourcenrestvektor F=2 1 0 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (13)

L v D
Belsplel : @e®® et et Qs

« Vektor verfugbarer Ressourcen v=@4 2 3 1)

« Maximalanforderungsmatrix M 2 0 1 1

3 0 1 1

2 2 2 0

_ 0 0 1 0

- Aktuelle Belegungsmatrix E > 0 0 1

2 2 2 0)

- Aktuelle Restanforderungsmatrix A i 8 2 é

virtuelle Ausfiihrung von Prozess 3 0 0 0 0

» Ressourcenrestvektor F=(0 0 0 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (14)

Beispiel: e @egs‘;egsf;e%s‘
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0) 1 0
- Aktuelle Belegungsmatrix E > 0 0 1
0) 0) 0) 0)
- Aktuelle Restanforderungsmatrix A i 8 2 é
Ressourcenfreigabe - , , -

nach Beendigung

» Ressourcenrestvektor F=2 2 2 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (15)

. . . (b
Belsplel : Qes™ ?\665‘3\9‘55' Qs
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0 1 0]
- Aktuelle Belegungsmatrix E > 0 o0 1
0 0 0 0
- Aktuelle Restanforderungsmatrix A| 2 0 0 1
Nur 2. ZeileA,=(1 O 1 0) der 1 0 1 0
Restanforderungsmatrix kleiner gleich ) ) ) )
Ressourcenrestvektor F=(2 2 2 0)
» Ressourcenrestvektor F=2 2 2 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (16)

L v .5
Belsplel : @e®® et et Qs

« Vektor verfugbarer Ressourcen v=@4 2 3 1)

« Maximalanforderungsmatrix M 2 0 1 1

3 0 1 1

2 2 2 0

_ 0 0) 1 0

- Aktuelle Belegungsmatrix E 3 0 1 1

0 0) o) 0)

- Aktuelle Restanforderungsmatrix A g 8 8 é

virtuelle Ausfiihrung von Prozess 2 - - - i,

» Ressourcenrestvektor F=(1 2 1 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (17)

Beispiel: e @egs‘;egsf;e%s‘
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0 1 0]
- Aktuelle Belegungsmatrix E O 0 0 0
0 0 0 0
- Aktuelle Restanforderungsmatrix A| 2 0 0 1
Ressourcenfreigabe - - - -

nach Beendigung

» Ressourcenrestvektor F=¢4 2 2 1)

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (18)

Beispiel: e @egs‘;egsf;e%s‘
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 2 0) 1 1
- Aktuelle Belegungsmatrix E O 0 0 0
0 0) o) 0)
- Aktuelle Restanforderungsmatrix A| © 0 0 0
virtuelle Ausfihrung von Prozess 1 - - - i,
» Ressourcenrestvektor F=2 2 2 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (19)

Beispiel: 6 g e
« Vektor verfugbarer Ressourcen v=(4 2 3
« Maximalanforderungsmatrix M 2 0 1
3 0 1
2 2 2
: 0) 0) 0
- Aktuelle Belegungsmatrix E 0O 0 0O
0 0 0
« Aktuelle Restanforderungsmatrix A| - - -
Ressourcenfreigabe nach Beendigung, i, i, i,

alle Prozesse abgearbeitet

» Ressourcenrestvektor F=(4 2 3

f

@e”
1)

1
1
0

o OO

1)

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (20)

. . . (b
Belsplel : Qes™ ?\665‘3\9‘55' Qs
« Vektor verfugbarer Ressourcen v=@4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0) 1 0
- Aktuelle Belegungsmatrix E > 0 0 1
Darf man jetzt dem Prozess P2 eine weitere 0 1 2 0
Forderung nach Ressource 1 erfillen?
- Aktuelle Restanforderungsmatrix A| 2 0 0 1
1 0 1 0)
2 1 0) 0
» Ressourcenrestvektor F=2 1 0 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus

Mehrere Ressourcenklassen (21)

SRS 92 9
Beispiel: 08P Qe el ot
« Vektor verfugbarer Ressourcen v=4 2 3 1)
« Maximalanforderungsmatrix M 2 0 1 1
3 0 1 1
2 2 2 0
_ 0 0 1 0]
« Aktuelle Belegungsmatrix E 3 0 0 1
Darf man jetzt dem Prozess P2 eine weitere 0 1 2 0
Forderung nach Ressource 1 erfillen?
- Aktuelle Restanforderungsmatrix A[g 8 2 é
Nein! Das fuhrt zu einem
unsicheren Zustand 2 1 0 0
» Ressourcenrestvektor F=(1 1 0 0

A

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3

Prozess 1
Prozess 2
Prozess 3
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Bankier-Algorithmus - Analyse (1)

« Hauptvorteil: Mogliche Deadlocks werden
erkannt und konnen garantiert verhindert
werden

« Ist mit dem Bankier-Algorithmus das
Deadlock-Problem restlos gelost?
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Bankier-Algorithmus - Analyse (2)

L eider nein

Prozesse konnen meist nicht im Voraus eine
verlassliche Obergrenze fur ihre Ressourcen-
anforderungen geben

Garantierte Obergrenzen wurden haufig die
Anzahl der verfigbaren Ressourcen
Ubersteigen

Anzahl der Prozesse ist nicht fest, sondern
andert sich standig
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Deadlock-Vermeidung anhand der
Deadlock-Voraussetzungen

« Versuche, die Bedingungen ganz oder teilweise
aulBer Kraft zu setzen, um Deadlocks zu vermeiden

1. Wechselseitiger Ausschluss: Jede Ressource ist entweder
verfugbar oder genau einem Prozess zugeordnet

2. Besitzen und Warten: Prozesse, die schon Ressourcen
reserviert haben, kdnnen noch weitere Ressourcen
anfordern

3. Kein Ressourcenentzug: Ressourcen, die einem Prozess

bewilligt wurden, kénnen nicht gewaltsam wieder entzogen
werden

4, Zyklisches Warten: Es gibt eine zyklische Kette von
Prozessen, von denen jeder auf eine Ressource wartet, die
dem nachsten Prozess in der Kette gehort

» Reale Systeme tun genau das
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Wechselseitiger Ausschluss

 Braucht man meistens, z.B. Schreiben in
Datei

= In gewissen Situationen lasst sich
wechselseitiger Ausschluss aber
einschranken

« Beispiel: Drucken mit Spooling-Verzeichnis
und Drucker-Damon, der als einziger den
Drucker reserviert und Dateien aus dem
Spooling-Verzeichnis der Reihe nach druckt
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Besitzen und Warten
» Prozesse mussen benoétigte Ressourcen
immer auf einmal und im Voraus anfordern

« Funktioniert nicht, Prozesse kennen
Ressourcenbedarf nicht im Voraus

» Und auBerdem ineffizient, da Prozesse u.U.
lange aufgehalten werden und Ressourcen
unnotig lange belegt sind
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Kein Ressourcenentzug

= Ressourcenentzug und Unterbrechung
schwer zu realisieren

« Status muss gespeichert und
wiederhergestellt werden

« Oft nicht moglich
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Zyklisches Warten (1)

Losungsansatz

» Ressourcen werden durchnummeriert,
Reihenfolge der Ressourcenanforderungen
darf nur in aufsteigender Reihenfolge

erfolgen
= Damit wird ein Deadlock wird verhindert
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Zyklisches Warten (2)

Ressource R; vor Ressource R;, wenn i<]

Annahme: Prozesse A und B verklemmt: A
besitzt R; und hat R; angefordert, B besitzt
R; und hat R; angefordert

Dies ist nicht moglich, weil dann i<j und j<i

Also: Belegungs-Anforderungsgraph kann
nicht zyklisch werden

Aber schwierig, eine Ordnung zu finden
Kann zu ineffizientem Verhalten fuhren
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Schlussfolgerungen (1)

= Dead

= Dead

OC

K-Verhinderung ist schwierig

OC

K-Freiheit kann zwar prinzipiell

erreicht werden, haufig jedoch starke
Effizienz-Verluste

= In der Praxis verzichtet man daher auf
absolute Garantien fur Deadlock-Freiheit
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Schlussfolgerungen (2)

» Die meisten Betriebssysteme ignorieren das
Deadlockproblem

« Systeme werden nicht an ihrem
Ressourcenlimit betrieben

« Haufig angewendet werden das Spooling
und die Anforderung gemal einer
vorgegebenen Ordnung
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Beheben von Deadlocks

Am weitesten verbreitet: Abbruch aller
verklemmten Prozesse

Ruckfuhrung aller verklemmten Prozesse
auf einen festgelegten Kontrollpunkt und
Neustart

Schrittweiser Abbruch aller verklemmten
Prozesse, bis die Verklemmung nicht mehr
existiert

Schrittweiser Ressourcenentzug, bis die

Verklemmung nicht mehr existiert
(Zuruckfuhrung eines/mehrerer Prozesse auf
Zeitpunkt vor Ressourcenerhalt) 03



Zusammenfassung

Ressourcen werden nach und nach von den

Prozessen angefordert

Es kann passieren, dass eine Menge von

Prozessen sich in einem Deac

Belegungs-Anforderungsgrap
Ressourcendiagramm zum Er
Deadlock-Situationen

lock

vefindet

1 UndcC

KENNen von

Bankier-Algorithmus: Ressourcenaufteilung,
so dass Deadlocks verhindert werden
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